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Место учебной дисциплины. 
Учебная дисциплина предусматривает изучение систем автоматического 
регулирования и управления, их математическое описание и анализ, а так же 
обучение проектированию устройств и систем телемеханики различного назначения 
и принципа функционирования 
Цель преподавания учебной дисциплины: формирование теоретических 
знаний и практических навыков в области автоматики и телемеханики различных 
электронных систем безопасности. 
Задачи изучения учебной дисциплины: 
– изучение основ теории, методов анализа и проектирования систем 
автоматического управления; 
– рассмотрение типовых технических решений и принципов проектирования 
автоматического управления исполнительными устройствами электронных систем 
безопасности  (ЭСБ)  различного функционального назначения;  
– изучение методов и аппаратуры, рассмотрение особенностей каналов связи, 
используемых для построения телемеханических систем. 
 В результате изучения учебной дисциплины «Автоматика в электронных 
системах безопасности» формируются следующие компетенции: 
академические: 
– владеть системным и сравнительным анализом; 
– использовать основные законы естественно-научных дисциплин в 
профессиональной деятельности; 
 – умение работать самостоятельно и постоянно повышать свой профес-
сиональный уровень; 
– способность применять полученные базовые научно-теоретические знания 
для решения научных и практических задач в области автоматики и телемеханики; 
– умение грамотно оформлять различные документы и излагать результаты 
исследований. 
социально-личностные: 
– уметь работать в команде 
– способность находить правильные решения в условиях чрезвычайных 
ситуаций. 
профессиональные: 
– определять номенклатуру и характеристики технических средств, 
используемых в составе ЭСБ, выбирать их типы и программировать 
информационно-компьютерные подсистемы и/или микропроцессорные устройства, 
встраиваемые в системы безопасности или в их составные функциональные части; 
– выполнять компоновку (размещение) частей ЭСБ на объекте установки с 
учетом особенностей самого объекта, внешних условий, характера решаемых 
системой задач, возможностей операторов; 
– проводить консультации по изготовлению (в условиях производства) аппа-
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ратных частей, используемых в ЭСБ различного функционального назначения; 
– организовывать и контролировать работы по монтажу на объекте ЭСБ и 
наладке ее технических частей в соответствии с технической (проектной) до-
кументацией, включая проверку правильности работы программного обеспечения 
информационно-компьютерных подсистем, входящих в состав ЭСБ, и программ для 
микропроцессорных устройств, встраиваемых в аппаратные части системы 
безопасности; 
– организовывать эксплуатацию ЭСБ и контролировать процесс эксплуатации 
интеллектуальных систем безопасности; 
– давать рекомендации по ремонту аппаратных частей ЭСБ и обновлению 
программного обеспечения аппаратных частей и ЭСБ в целом; 
– разрабатывать методы, обеспечивающие повышение эффективности 
функционирования ЭСБ при ее работе на объекте; 
– проводить обучение и подготовку специалистов по вопросам оценки угроз и 
рисков для объектов и персонала, методам проектирования ЭСБ; 
– обучать специалистов методам и правилам эксплуатации ЭСБ, в том числе 
методам эксплуатации многофункциональных интеллектуальных систем безопас-
ности. 
 
 В результате изучения учебной дисциплины студент должен: 
знать: 
– принципы автоматического управления в технических системах, методы 
анализа и проектирования систем автоматического управления; 
– способы организации и особенности каналов связи подсистем автоматики с 
исполнительными устройствами ЭСБ; 
– основные принципы построения и технические решения по автоматическому 
управлению исполнительными устройствами ЭСБ различного функционального 
назначения; 
– методы анализа и синтеза подсистем автоматического управления 
исполнительными устройствами ЭСБ. 
уметь: 
– выбирать и обосновывать функциональную схему автоматической или 
автоматизированной подсистемы управления исполнительными устройствами ЭСБ; 
– определять номенклатуру и характеристики используемых технических 
средств в составе подсистемы автоматического, автоматизированного или 
телемеханического управления исполнительными устройствами ЭСБ; 
– организовывать взаимосвязь (в том числе выбирать каналы связи) между 
подсистемами автоматики и другими частями ЭСБ. 
владеть: 
– навыками анализа динамических свойств технических систем с 
автоматическим управлением. 
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Перечень учебных дисциплин, усвоение которых необходимо 
для изучения данной учебной дисциплины. 
 
№  
п.п. 
Название учебной дисциплины Раздел, темы 
1 Исполнительные устройства систем безопасности Дисциплина  в полном объеме 
2 Электронные устройства систем безопасности Дисциплина  в полном объеме 
3 Теоретические основы проектирования 
электронных систем безопасности 
Дисциплина  в полном объеме 
4 Датчики электронных систем безопасности Дисциплина  в полном объеме 
5 Надежность технических систем Дисциплина  в полном объеме 
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1. Содержание учебной дисциплины 
 
№ 
тем 
Наименование 
разделов, тем 
Содержание тем 
1 2 3 
 Введение Цель и задачи дисциплины, еѐ место и значение в 
подготовке специалиста по проектированию электронных 
систем безопасности. Роль автоматики и телемеханики в 
управлении исполнительными устройствами ЭСБ. 
Рекомендации по использованию литературных источников 
и технологии изучения дисциплины. 
Раздел 1. Основы теории и принципы построения подсистем автоматического управления 
в ЭСБ 
1 Общие сведения о 
подсистемах 
автоматического 
управления и организации 
их функционирования в 
ЭСБ 
Виды, классификация и основные характеристики систем 
автоматического управления (САУ). Фундаментальные 
принципы построения САУ. Типовая функциональная схема 
САУ. Алгоритмы автоматического управления и основные 
технические средства автоматики. 
2 Классификация подсистем 
автоматического 
управления и 
проектирование на основе 
математических моделей 
Виды (классификация) подсистем автоматического 
управления в ЭСБ. Способы анализа САУ, законы 
управления и методы синтеза. Анализ и проектирование 
САУ на основе математических моделей.  
3 Оценка и обеспечение 
эксплуатационно-техни-
ческих характеристик 
(свойств) при 
проектировании 
подсистем 
автоматического 
управления 
Выбор и обоснование функциональной схемы 
автоматической системы управления. Оценка качества и 
синтез линейных непрерывных и дискретных систем 
автоматического регулирования. Анализ динамических 
свойств технических систем с автоматическим управлением 
Раздел 2. Автоматическое управление исполнительными устройствами ЭСБ 
4 Типовые функциональные 
схемы автоматического 
управления в ЭСБ 
Характеристика типовых схем подсистем автоматического 
управления для ЭСБ. Принятие решения о реализации 
выбранных законов управления. Оценка качество процессов 
управления в автоматических подсистемах ЭСБ 
5 Технические решения и 
проектирование 
подсистем 
автоматического 
управления в ЭСБ 
различного 
функционального 
назначения 
Принципы проектирования подсистем автоматического 
управления исполнительными устройствами ЭСБ 
различного функционального назначения. Технические 
решения и проектирование подсистем автоматического 
пропуска людей и транспорта в СКУД, автоматические 
замки и ворота различного принципа действия, турникеты 
шлагбаумы и т.д., идентификаторы пользователя и др. 
Технические решения и проектирование подсистем 
автоматического управления двух- и трѐхкоординатными 
поворотными устройствами камер видеонаблюдения, 
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№ 
тем 
Наименование 
разделов, тем 
Содержание тем 
подсистем автоматического управления исполнительными 
устройствами пожарных и охранно-пожарных сигнализаций. 
Технические решения и проектирование иных подсистем 
автоматического управления ЭСБ. 
1 2 3 
Раздел 3. Телемеханика в ЭСБ 
6 Основные понятия и 
принципы построения 
систем телемеханики 
Основные понятия, термины и методы телемеханики. 
Основные характеристики телемеханических систем. 
Основные сведения из теории связи и теории информации. 
7 Принципы построения 
систем телемеханики  
Принципы построения систем телемеханики. Сигналы в 
телемеханике, их характеристика и анализ, протоколы 
обмена данными.  
8 Особенности построения 
подсистем телемеханики 
для ЭСБ различного 
назначения 
Особенности каналов и линий связи в телемеханических 
системах, помехозащищѐнность. Выбор каналов и линий 
связи для подсистем телемеханики ЭСБ. Применение 
телемеханических подсистем в энергетических и 
транспортных системах безопасности Использование 
программно-технических комплексов в телемеханических 
подсистемах ЭСБ 
 
 
 
2. Информационно-методический раздел  
 
2.1 Литература 
2.1.1 Основная 
1. Баскаков, С.И. Радиотехнические цепи и сигналы / С.И. Баскаков. – М.: 
Высшая школа, 1988. – 425 с. 
2. Шахов, В.Г. Введение в информационные системы и технологии / В.Г. 
Шахов. – Омск: Изд-во ОмГУПС, 1999. – 78 с. 
3. Гоноровский, И.С. Радиотехнические цепи и сигналы /И.С. Гоноровский. – 
М.: Высшая школа, 2000. – 374 с. 
4. Стрыгин, В.В. Основы автоматики и вычислительной техники / В.В. 
Стрыгин, Е. А. Гребенщикова. – М.: Энергоатомиздат, 1996. – 608 с. 
 
2.1.2 Дополнительная 
1. Ильин, В.А. Телеуправление и телеизмерение / В. А. Ильин. – М.: 
Энергоиздат, 1982. – 559 с. 
2.  Захаров, В.К. Электронные устройства автоматики и телемеханики / В. К. 
Захаров, Ю. И. Лыпарь. – Л.: Энергоатомиздат, 1984. – 432 с.  
3.  Шахов, В.Г. Расчет передающей части системы телеизмерения / В.Г. 
Шахов. – Омск: Изд-во ОмИИТ, 1988. – 31 с. 
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2.2 Перечень компьютерных программ, наглядных и других пособий, 
методических указаний и материалов, технических средств обучения, 
оборудования для выполнения лабораторных работ 
  
1. Персональные компьютеры с операционной системой  Microsoft Windows 
XP / 7 для проведения практических, лабораторных и лекционных занятий. 
2. Мультимедийный проектор. 
3. Пакет программ MSOffice. 
4. Система автоматизированного проектирования «NanoCAD» . 
5. Система автоматизированного проектирования «PacketTracer» . 
6. Пакет математического моделирования MATLAB. 
7. Программа IP Camera Viewer. 
 
 
2.3. Перечень тем практических занятий, их название 
  Целью практических занятий является закрепление теоретического курса, 
приобретение навыков решения задач, активизация самостоятельной работы 
студентов. 
 
№  
темы 
по п.1 
Название  
практического  
занятия 
Обеспеченность  
по пункту 2.2 
1-3 
Практическая работа №1. Изучение и сбор данных исследуемого 
помещения 
1, 2 
4-5 
Практическая работа №2. Создание в САПР «NanoCAD» исходной 
модели исследуемого помещения 
1, 4 
4-5 
Практическая работа №3. Определение конструкций помещений по 
отношению к пожарной безопасности, охране, системам контроля и 
управления доступом 
1, 3, 4 
4-5 
Практическая работа №4. Определение наличия дополнительных 
факторов защиты помещения 
1, 3, 4 
4-5 
Практическая работа №5. Определение структуры построения 
систем безопасности исследуемого помещения 
1, 3, 4  
4-5 
Практическая работа №6. Создание модели с расставленным 
оборудованием в помещении с учетом этажности помещения и 
дополнительных факторов 
1, 4 
4-5 
Практическая работа №7. Подбор оборудования по технико-
нормативным и экономическим показателям 
1, 3, 4 
4-5 
Практическая работа №8. Создание проектной документации об 
исследуемом помещении 
1, 3,4 
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2.4. Перечень тем лабораторных занятий, их название 
 Основная цель проведения лабораторных занятий состоит в закреплении 
теоретического материала курса, приобретении навыков выполнения эксперимента, 
обработки экспериментальных данных, анализа результатов, грамотного оформления 
отчетов. 
№  
темы 
по п.1 
Наименование 
лабораторной работы 
Содержание 
(если название лабораторной работы 
отражает еѐ содержание, 
то столбец удаляется) 
Обеспеченность 
по пункту 2.2 
1-3 
Лабораторная работа 
№1. Исследование прин-
ципов образования 
кодов и кодирующих 
устройств 
Изучение базовых принципов и методов 
кодирования, простейших вариантов 
кодов. Выполнение кодирования 
заданной последовательности цифр 
различными кодами. Анализ 
полученных результатов 
1–3, 6 
4-5 
Лабораторная работа 
№2. Изучение 
принципов 
автоматизации 
проектирования систем 
безопасности на САПР 
«NanoCAD». 
Изучение базовых принципов 
построения различных систем 
безопасности и СКУД с помощью 
САПР «NanoCAD». Изучение правил и 
норм оформления технической 
документации к проекту. Анализ 
полученных результатов 
1–4 
7-8 
Лабораторная работа 
№3. Проектирование 
автоматизированных 
систем передачи данных 
в электронных системах 
безопасности в САПР 
«PacketTracer» 
Изучение базовых принципов 
построения компьютерных сетей малых 
и средних организаций и предприятий. 
Проведение расчета сети предприятия и 
анализа необходимого оборудования. 
Создание макета компьютерной сети в 
САПР «Packet Tracer». Анализ 
полученных результатов  
1–3, 5 
8 
Лабораторная работа 
№4. Телеметрия в 
электронных системах 
безопасности 
Изучение базовых принципов 
телеметрии в ЭСБ. Изучение IP камер, 
принципы построения сетей на IP 
камерах, принципы удаленного 
управления IP камерами на базе 
программного обеспечения «Camera 
Viewer» 
1-3, 7 
 
2.5  Контрольная работа 
№ 
темы 
по п.1 
Наименование 
контрольной работы 
Содержание 
Обеспеченность 
по пункту 2.2 
1-3 
Контрольная работа №1. 
Исследование 
принципов образования 
кодов и кодирующих 
устройств 
Изучение базовых принципов и методов 
кодирования, простейших вариантов 
кодов. Выполнение кодирования 
заданной последовательности цифр 
различными кодами. Анализ 
полученных результатов 
1, 3, 6 
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3. 1  Учебно-методическая карта учебной дисциплины в дневной форме  
обучения 
 
Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество 
аудиторных часов 
Самост
оятель
ная 
работа, 
часы 
Форма  
контроля  
знаний  
 
ЛК Лаб. 
зан. 
ПЗ 
 
 Введение 1 – – – – 
 
Раздел 1. Основы теории и принципы 
построения подсистем автоматического 
управления в ЭСБ 
13 4 2 20 – 
1 
Общие сведения о подсистемах 
автоматического управления и организации их 
функционирования в ЭСБ 4 1 0,5 4 
защита 
лабораторной 
работы, отчет 
по 
практическому 
занятию 
2 
Классификация подсистем автоматического 
управления и проектирование на основе 
математических моделей 4 1 1 6 
защита 
лабораторной 
работы, отчет 
по 
практическому 
занятию 
3 
Оценка и обеспечение эксплуатационно-техни-
ческих характеристик (свойств) при 
проектировании подсистем автоматического 
управления 
5 2 0,5 10 
защита 
лабораторной 
работы, отчет 
по 
практическому 
занятию 
 
Раздел 2. Автоматическое управление 
исполнительными устройствами ЭСБ 
24 4 14 50 – 
4 
Типовые функциональные схемы 
автоматического управления в ЭСБ 
4 2 7 20 
защита 
лабораторной 
работы, отчет 
по 
практическому 
занятию 
5 
Технические решения и проектирование 
подсистем автоматического управления в ЭСБ 
различного функционального назначения 20 2 7 30 
защита 
лабораторной 
работы, отчет 
по 
практическому 
занятию 
 Раздел 3. Телемеханика в ЭСБ 10 8 – 30 – 
6 
Основные понятия и принципы построения 
систем телемеханики 
2 – – 5 собеседование 
7 
Принципы построения систем телемеханики  
4 2 – 10 
защита 
лабораторной 
работы 
8 
Особенности построения подсистем 
телемеханики для ЭСБ различного назначения 4 6 – 15 
защита 
лабораторной 
работы 
 Текущая аттестация     Экзамен 
 Итого 48 16 16 100  
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3. 2 Учебно-методическая карта учебной дисциплины в заочной форме 
обучения 
 
Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество 
аудиторных часов 
Самост
оятель
ная 
работа, 
часы 
Форма  
контроля  
знаний  
 
ЛК Лаб. 
зан. 
ПЗ 
 
 Введение 0,5 – – – – 
 
Раздел 1. Основы теории и принципы 
построения подсистем автоматического 
управления в ЭСБ 
1,5 – – 32 – 
1 
Общие сведения о подсистемах 
автоматического управления и организации их 
функционирования в ЭСБ 
4 – – 4 
контрольная 
работа 
2 
Классификация подсистем автоматического 
управления и проектирование на основе 
математических моделей 
4 – – 8 
контрольная 
работа 
3 
Оценка и обеспечение эксплуатационно-техни-
ческих характеристик (свойств) при 
проектировании подсистем автоматического 
управления 
5 – – 20 
контрольная 
работа 
 
Раздел 2. Автоматическое управление 
исполнительными устройствами ЭСБ 
6 – 4 80 – 
4 
Типовые функциональные схемы 
автоматического управления в ЭСБ 4 – 2 30 
отчет по 
практическому 
занятию 
5 
Технические решения и проектирование 
подсистем автоматического управления в ЭСБ 
различного функционального назначения 
20 – 2 50 
отчет по 
практическому 
занятию 
 Раздел 3. Телемеханика в ЭСБ 2 4 – 50 – 
6 
Основные понятия и принципы построения 
систем телемеханики 
2 – – 10 собеседование 
7 
Принципы построения систем телемеханики  
4 2 – 20 
защита 
лабораторной 
работы 
8 
Особенности построения подсистем 
телемеханики для ЭСБ различного назначения 4 2 – 30 
защита 
лабораторной 
работы 
 Текущая аттестация     Экзамен 
 Итого 10 4 4 162  
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3.3 Учебно-методическая карта учебной дисциплины в заочной форме обучения для 
получения высшего образования, интегрированного со средним специальным 
образованием 
 
Н
о
м
ер
 р
аз
д
ел
а,
 
те
м
ы
 п
о
 п
.1
 
 
 
Название раздела, темы 
Количество 
аудиторных часов 
Самост
оятель
ная 
работа, 
часы 
Форма  
контроля  
знаний  
 
ЛК Лаб. 
зан. 
ПЗ 
 
 Введение 0,5 – – – – 
 
Раздел 1. Основы теории и принципы 
построения подсистем автоматического 
управления в ЭСБ 
1,5 – – 32 – 
1 
Общие сведения о подсистемах 
автоматического управления и организации их 
функционирования в ЭСБ 
4 – – 4 
контрольная 
работа 
2 
Классификация подсистем автоматического 
управления и проектирование на основе 
математических моделей 
4 – – 8 
контрольная 
работа 
3 
Оценка и обеспечение эксплуатационно-техни-
ческих характеристик (свойств) при 
проектировании подсистем автоматического 
управления 
5 – – 20 
контрольная 
работа 
 
Раздел 2. Автоматическое управление 
исполнительными устройствами ЭСБ 
6 – 4 80 – 
4 
Типовые функциональные схемы 
автоматического управления в ЭСБ 4 – 2 30 
отчет по 
практическому 
занятию 
5 
Технические решения и проектирование 
подсистем автоматического управления в ЭСБ 
различного функционального назначения 
20 – 2 50 
отчет по 
практическому 
занятию 
 Раздел 3. Телемеханика в ЭСБ 2 4 – 50 – 
6 
Основные понятия и принципы построения 
систем телемеханики 
2 – – 10 собеседование 
7 
Принципы построения систем телемеханики  
4 2 – 20 
защита 
лабораторной 
работы 
8 
Особенности построения подсистем 
телемеханики для ЭСБ различного назначения 4 2 – 30 
защита 
лабораторной 
работы 
 Текущая аттестация     Экзамен 
 Итого 10 4 4 162  
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студентов 
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Проектирование 
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